. Marcel Ulbrich - Ulbrich Digital Solutions
WEBWERK al Kornerstrale 9, 09130 Chemnitz

kontakt@webwerk.ai - webwerk.ai
USt-IdNr.: DE351141921

Auftragsverarbeitungsvertrag

gemal Art. 28 DSGVO (AVV) - Muster - Stand: August 2026

Dies ist die als Muster veroffentlichte Standardfassung des Auftragsverarbeitungsvertrages zur Vorabinformation.
Die individuellen Angaben zum Auftraggeber sowie zum zugrundeliegenden Haupt- und Wartungsvertrag werden bei
Vertragsschluss erganzt und von beiden Parteien unterzeichnet.

Auftraggeber (Verantwortlicher)

Name / Firma:

Adresse:

E-Mail:

Weisungsberechtigte Person:

(nachfolgend ,Auftraggeber” genannt)

Auftragnehmer (Auftragsverarbeiter)

Marcel Ulbrich, Ulbrich Digital Solutions, tatig unter der Marke Webwerk.ai
KornerstralRe 9, 09130 Chemnitz, Deutschland

kontakt@webwerk.ai - webwerk.ai - USt-IdNr.: DE351141921
(nachfolgend ,Auftragnehmer” genannt)

§1 Gegenstand und Dauer der Verarbeitung

(1) Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftraggebers im Rahmen der

vereinbarten digitalen Dienstleistungen gemafBl dem zugrundeliegenden Hauptvertrag.

(2) Die Verarbeitung beginnt mit Wirksamwerden dieses Vertrages und endet mit Beendigung samtlicher
zugrundeliegender Hauptvertriage. Sie umfasst insbesondere auch den Zeitraum des laufenden Hostings
sowie der Wartung und Pflege iiber die Abnahme des Werks hinaus.

(3) Ort der Verarbeitung ist die Bundesrepublik Deutschland. Eine Verarbeitung in Drittlindern findet
ausschlieBlich nach MaBgabe des §5 statt.

§2 Art und Zweck der Verarbeitung

(1) Gegenstand der Verarbeitung sind folgende Datenkategorien:

o Kontaktdaten der Website-Besucher (Name, E-Mail, Telefon, iiber Kontaktformulare)



o Zugangsdaten fiir Server, CMS und Hosting-Systeme

o Technische Daten (IP-Adressen, Log-Dateien des Webservers)

» Domain- und Registrierungsdaten (Name, Anschrift, E-Mail des Domaininhabers)

e Geschiftsdaten des Auftraggebers (z. B. Kundenlisten, Prozessdaten) bei Automatisierungsprojekten
» Kl-verarbeitete Daten (Eingaben, Ausgaben) bei KI-Integration

» Sonstige vom Auftraggeber bereitgestellte Inhalte und Daten

(2) Zweck der Verarbeitung ist die Erstellung, Pflege und technische Betreuung der Website, der Betrieb
des Hostings und der Domainverwaltung sowie die Umsetzung digitaler Automatisierungs- und KI-

Losungen des Auftraggebers.

(3) Betroffene Personen sind Website-Besucher, Kunden und Interessenten des Auftraggebers sowie
Mitarbeiter des Auftraggebers, soweit deren Daten im Rahmen von Automatisierungs- oder KI-Losungen

verarbeitet werden.

(4) Eine gezielte Verarbeitung besonderer Kategorien personenbezogener Daten im Sinne des Art. 9
DSGVO ist nicht Gegenstand dieses Vertrages. Soweit im Einzelfall, insbesondere bei Kontaktformularen
von Angehorigen der Heilberufe, gesundheitsbezogene Angaben durch betroffene Personen freiwillig
iibermittelt werden konnen, trifft der Auftraggeber die erforderlichen MaBnahmen zur
Datenminimierung, insbesondere durch Verzicht auf Freitextfelder zu Beschwerden oder Diagnosen. Der
Auftragnehmer setzt in diesen Féllen ergdnzende SchutzmaBnahmen um (verschliisselte

Formulariibertragung, verkiirzte Speicherfristen, restriktive Zugriffsrechte).
(5) Sofern nicht abweichend vereinbart, gelten folgende Loschfristen:

» Anfragen iiber Kontaktformulare: Loschung 6 Monate nach abschlieBender Bearbeitung
o Server- und Zugriffs-Logfiles: Loschung nach 7 Tagen
« Backups: Uberschreibung nach 30 Tagen

Gesetzliche Aufbewahrungspflichten des Auftraggebers bleiben unberiihrt und sind von diesem

mitzuteilen.

§3 Pflichten des Auftragnehmers

(1) Der Auftragnehmer verpflichtet sich, personenbezogene Daten ausschlieBlich auf dokumentierte
Weisung des Auftraggebers zu verarbeiten, sich selbst zur Vertraulichkeit zu verpflichten und
hinzugezogene Dritte entsprechend zu verpflichten, alle erforderlichen technischen und organisatorischen
MaBnahmen gemifl Art. 32 DSGVO umzusetzen, den Auftraggeber unverziiglich zu informieren, wenn
eine erteilte Weisung gegen die DSGVO oder andere datenschutzrechtliche Vorschriften verst6ft, den
Auftraggeber bei der Einhaltung der Pflichten aus Art. 32 bis 36 DSGVO zu unterstiitzen, insbesondere
bei Datenschutz-Folgenabschitzungen und der Meldung von Datenschutzverletzungen, unter
Beriicksichtigung der Art der Verarbeitung und der ihm zur Verfiigung stehenden Informationen, alle
erforderlichen Informationen zum Nachweis der Einhaltung der in Art. 28 DSGVO festgelegten Pflichten
zur Verfiigung zu stellen sowie Uberpriifungen des Auftraggebers oder eines von diesem beauftragten

Priifers zu ermoglichen und dazu beizutragen.



(2) Uberpriifungen nach Absatz (1) sind mit einer Frist von 14 Tagen anzukiindigen und erfolgen zu
iiblichen Geschiftszeiten ohne Storung des Betriebsablaufs. Der Auftragnehmer kann den Nachweis auch
durch aktuelle Testate, Zertifizierungen oder Berichte unabhingiger Stellen erbringen. Der Aufwand fiir
Uberpriifungen, die iiber eine Uberpriifung pro Kalenderjahr hinausgehen, wird nach dem im

Hauptvertrag vereinbarten Satz fiir Zusatzleistungen vergiitet.

(3) Der Auftragnehmer ist nicht berechtigt, personenbezogene Daten oder Datentriger des Auftraggebers
im Falle von Zahlungsstreitigkeiten oder sonstigen Leistungsstorungen zuriickzuhalten. Das
zivilrechtliche Zuriickbehaltungsrecht nach §273 BGB ist fiir personenbezogene Daten und die

zugehorigen Datentrager ausdriicklich ausgeschlossen.

§4 Technische und organisatorische MaBnahmen (TOM)

(1) Der Auftragnehmer implementiert die in Anlage 1 zu diesem Vertrag beschriebenen technischen und

organisatorischen MaBnahmen und halt diese wihrend der gesamten Vertragslaufzeit aufrecht.

(2) Der Auftragnehmer ist berechtigt, die MaBnahmen an den technischen Fortschritt anzupassen, sofern
das vereinbarte Schutzniveau dabei nicht unterschritten wird. Wesentliche Anderungen sind dem

Auftraggeber in Textform mitzuteilen.

(3) Der Auftragnehmer iiberpriift die Wirksamkeit der MaBnahmen mindestens jahrlich und

dokumentiert die Uberpriifung.

§5 Unterauftragsverhaltnisse

(1) Der Auftraggeber genehmigt den Einsatz folgender Unterauftragsverarbeiter:

Anbieter Zweck Standort Grundlage Drittland

Hetzner Online Web-Hosting, Server, Backups Deutschland —

GmbH (EV)

GoDaddy Domainregistrierung und DNS- USA EU-US Data Privacy Framework
Verwaltung

UptimeRobot Verflgbarkeitsiiberwachung, Malta (EU) EU-Standardvertragsklauseln bei
Stérungsbenachrichtigung Verarbeitung aufRerhalb der EU

(2) Der Auftraggeber erteilt seine allgemeine Genehmigung zum FEinsatz  weiterer
Unterauftragsverarbeiter. Der Auftragnehmer informiert den Auftraggeber mindestens 30 Tage vor
Beauftragung in Textform. Der Auftraggeber kann innerhalb von 14 Tagen nach Zugang der Information
aus wichtigem datenschutzrechtlichen Grund widersprechen. Im Falle eines berechtigten Widerspruchs

sind beide Parteien zur auBerordentlichen Kiindigung des Hauptvertrages berechtigt.

(3) Der Auftragnehmer verpflichtet Unterauftragsverarbeiter zu Datenschutzpflichten, die den

Regelungen dieses Vertrages entsprechen, und haftet fiir deren Verhalten wie fiir eigenes.



(4) Soweit Unterauftragsverarbeiter personenbezogene Daten auBerhalb der EU bzw. des EWR
verarbeiten, stellt der Auftragnehmer ein angemessenes Datenschutzniveau sicher, insbesondere durch
Zertifizierung nach dem EU-US Data Privacy Framework oder durch Abschluss der EU-

Standardvertragsklauseln nebst erginzenden SchutzmaBnahmen.

(5) Soweit im Rahmen von KI-Integrationen ein selbst gehostetes Sprachmodell auf dem Server des
Auftragnehmers eingesetzt wird, erfolgt keine Weitergabe von Daten an externe KI-Anbieter. Der Einsatz
externer KI-Dienste erfolgt nur nach vorheriger Information des Auftraggebers und Aufnahme des
Anbieters in die Liste nach Absatz (1).

(6) Nicht als Unterauftragsverarbeitung im Sinne dieses Vertrages gelten Nebenleistungen, die der
Auftragnehmer fiir eigene Zwecke in Anspruch nimmt (z. B. Buchhaltung, Signaturdienste,
Telekommunikation), sofern dabei keine personenbezogenen Daten des Auftraggebers im Sinne des §2

verarbeitet werden.

§6 Betroffenenrechte

(1) Der Auftragnehmer unterstiitzt den Auftraggeber bei der Erfiillung von Anfragen betroffener Personen
(Auskunft, Berichtigung, Loschung, Einschrankung, Dateniibertragbarkeit, Widerspruch), soweit dies im
Rahmen der technischen Moglichkeiten liegt.

(2) Wendet sich eine betroffene Person unmittelbar an den Auftragnehmer, leitet dieser die Anfrage

unverziiglich an den Auftraggeber weiter und beantwortet sie nicht selbst.

(3) Unterstiitzungsleistungen, die iiber den im Hauptvertrag vereinbarten Leistungsumfang hinausgehen,

werden nach dem dort vereinbarten Satz fiir Zusatzleistungen vergiitet.

§7 Meldepflichten

(1) Der Auftragnehmer meldet dem Auftraggeber Verletzungen des Schutzes personenbezogener Daten
unverziiglich, spatestens jedoch innerhalb von 48 Stunden nach Bekanntwerden, damit der Auftraggeber
seine Meldepflichten gemaf Art. 33, 34 DSGVO erfiillen kann.

(2) Die Meldung enthilt, soweit verfiigbar: eine Beschreibung der Art der Verletzung, die Kategorien und
die ungefahre Zahl der betroffenen Personen und Datensitze, eine Beschreibung der wahrscheinlichen

Folgen sowie die ergriffenen oder vorgeschlagenen MaBnahmen zur Behebung und Schadensminderung.

(3) Der Auftragnehmer dokumentiert Verletzungen des Schutzes personenbezogener Daten einschlieBlich

der ergriffenen MaBnahmen.

§8 Weisungsrecht

(1) Der Auftraggeber ist gegeniiber dem Auftragnehmer weisungsbefugt hinsichtlich der Verarbeitung

personenbezogener Daten.

(2) Weisungen sind in Textform zu erteilen. Miindlich erteilte Weisungen sind unverziiglich in Textform

zu bestitigen.



(3) Weisungsberechtigt auf Seiten des Auftraggebers ist die im Vertragskopf benannte Person.
Anderungen sind dem Auftragnehmer in Textform mitzuteilen.

(4) Der Auftragnehmer dokumentiert erteilte Weisungen und bewahrt die Dokumentation fiir die Dauer

des Vertrages sowie drei Jahre dariiber hinaus auf.

§9 Laufzeit, Kiindigung und Loschung

(1) Dieser Vertrag ist auf unbestimmte Zeit geschlossen und endet automatisch mit Beendigung

samtlicher zugrundeliegender Hauptvertrage.

(2) Der Auftraggeber kann diesen Vertrag auBerordentlich kiindigen, wenn der Auftragnehmer
schwerwiegend gegen datenschutzrechtliche Vorschriften oder gegen die Bestimmungen dieses Vertrages

versto8t und den VerstoB trotz Aufforderung nicht innerhalb angemessener Frist abstellt.

(3) Nach Beendigung l6scht der Auftragnehmer alle personenbezogenen Daten innerhalb von 30 Tagen
oder gibt sie nach Wahl des Auftraggebers in einem gingigen Format zuriick, sofern keine gesetzliche

Aufbewahrungspflicht entgegensteht.

(4) Auf Anforderung des Auftraggebers legt der Auftragnehmer einen L&schnachweis vor.
Dokumentationen, die dem Nachweis der ordnungsgemiBen Datenverarbeitung dienen, werden

entsprechend der gesetzlichen Aufbewahrungsfristen {iber das Vertragsende hinaus aufbewahrt.

§10 Schlussbestimmungen

(1) Anderungen und Erginzungen dieses Vertrages bediirfen der Textform.

(2) Bei Widerspriichen zwischen diesem Vertrag und den iibrigen Vertragsdokumenten gehen in

datenschutzrechtlichen Fragen die Regelungen dieses Vertrages vor.

(3) Sollten einzelne Bestimmungen dieses Vertrages unwirksam sein, bleibt die Wirksamkeit des iibrigen

Vertrages unberiihrt.
(4) Es gilt das Recht der Bundesrepublik Deutschland.

(5) Bestandteil dieses Vertrages ist Anlage 1 (Technische und organisatorische Manahmen).

Ort, Datum - Auftraggeber (Name, Firma) Ort, Datum - Auftragnehmer
Marcel Ulbrich, Webwerk.ai



Anlage 1: Technische und organisatorische MaBnahmen gemaR Art. 32 DSGVO

Vertraulichkeit

e Verschliisselung der Dateniibertragung (SSL/TLS) fiir alle betreuten Websites

e Zugangskontrolle durch sichere Passworter und Zwei-Faktor-Authentifizierung, wo vom Anbieter

unterstiitzt
» Berechtigungskonzept nach dem Minimalzugriffsprinzip

» Verwendung verschliisselter Kommunikationskanile fiir den Austausch sensibler Daten und
Zugangsdaten

o Verschliisselung der Datentriager der eingesetzten Arbeitsgerite

Integritat

» RegelmiBige automatisierte Datensicherungen

e Protokollierung von Zugriffen auf produktive Systeme
o Firewall und Sicherheitskonfiguration auf Serverebene

o Zeitnahe Einspielung sicherheitsrelevanter Updates

Verfiigbarkeit
o Hosting auf Servern in Deutschland (Hetzner Online GmbH)
» Automatisiertes Monitoring der Verfiigbarkeit mit Benachrichtigung bei Ausfillen

o Redundante Stromversorgung und Netzanbindung im Rechenzentrum des Hosting-Anbieters

Trennungskontrolle

o Getrennte Verarbeitung der Daten unterschiedlicher Auftraggeber durch separate Systemumgebungen
und Zugriffsrechte

e Trennung von Entwicklungs-, Test- und Produktivumgebung

Belastbarkeit und Wiederherstellung
o RegelmiBige Tests der Datensicherungen auf Wiederherstellbarkeit

» Dokumentiertes Verfahren zur Wiederherstellung nach Datenverlust

Verfahren zur regelmaRigen Uberpriifung (Art. 32 Abs. 1 lit. d DSGVO)

 Mindestens jihrliche Uberpriifung und Aktualisierung der technischen und organisatorischen
MaBnahmen

e Dokumentation von Sicherheitsvorfillen und daraus abgeleiteten MaBnahmen

 Priifung der Datenschutzkonformitit eingesetzter Unterauftragsverarbeiter vor Beauftragung



